Instalace a nastaveni
Fail2ban

Co je to Fail2ban?

Fail2ban je open-source nastroj, ktery pomaha chranit server pred utoky typu "brute force" (Utok
hrubou silou), kdy Uto¢nik pokousi prolomit heslo pomoci opakovanych nelspésnych pokusg.
Fail2ban monitoruje logovaci soubory rlznych sluzeb (napr. SSH, Apache, Nginx) a zablokuje
pristup pro IP adresy, které se pokousSeji prihlasit se s nespravnymi Udaji vicekrat nez je stanoveno
v konfiguraci. V navodu si ukdzeme nastaveni Fail2ban pro blokaci nelspésnych prihlaseni na SSH.

Instalace Fail2ban

e Otevrete si SSH.
e Nainstalujte Fail2ban prikazem:

sudo apt-get update
sudo apt-get install fail2ban

e Aktivujte si fail2ban

sudo systemctl enable fail2ban-client

e Po dokonceni instalace mlzete ovérit, zda je Fail2ban spravné nainstalovan, spusténim
nasledujiciho prikazu:

sudo fail2ban-client status

e Pokud byla instalace Uspésna, méli byste vidét néco podobného:

Status
| - Number of jail: 1



- Jail list: sshd

Nastaveni Fail2ban pro SSH

e Otevrete konfigura¢ni soubor Fail2banu pro SSH prikazem:

sudo nano /etc/fail2ban/jail. local

e Pridejte néasledujici obsah do souboru:

[ sshd]

enabled = true

port = ssh

filter = sshd

logpath = /var/log/auth. log
maxretry = 3

bantime = 600

e UloZte soubor a restartujte Fail2ban prikazem:

sudo systemctl restart fail2ban

Kontrola funkcnosti Fail2ban
pomoci IPTables

e Pomoci néasledujiciho prikazu mUzete zkontrolovat, zda je Fail2ban aktivni a blokuje
pristup pro potencionalné nebezpecné IP adresy:

sudo iptables -L

e Za predpokladu, ze Fail2ban jiz néjakou IP adresu, byste mél vidét néco podobného
tomuto:

Chain f2b-sshd (1 references)

target prot opt source destination



REJECT all -- 192.168.1.100 anywhere reject-with icmp-port-
unreachable

RETURN all -- anywhere anywhere

Odstraneni Fail2ban banu

e Pokud chcete odstranit blokaci pro vSechny IP adresy, pouzijte nasledujici prikaz:

sudo fail2ban-client unban --all

e Pokud chcete odstranit specifickou IP adresu pouzijte nasledujici prikaz:

sudo fail2ban-client set f2b-sshd unbanip IP K ODBLOKACI

Tim jsme dokoncili ndvod na instalaci a nastaveni Fail2banu na Ubuntu. Nezapomerite, Ze je
dllezité pravidelné kontrolovat logovaci soubory a upravovat nastaveni Fail2banu podle vasich
potreb.
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